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Vedeni spolec¢nosti synlab czech s.r.o. si uvédomuje, Ze vysoka urover vyuzivani informacnich
systému, jak v ramci zpracovani klinickych material( v laboratorich, tak pri komunikaci
s dodavateli a zakazniky, pfinasi nemala rizika. Bezpec¢nostni politika spolec¢nosti synlab czech
s.r.o. je zakladnim dokumentem, ktery vedeni spole¢nosti vydava pro zajisténi bezpe¢ného
a efektivniho provozu informacénich a komunikacnich systému zejména k zabezpeceni ochrany
osobnich udaju.

Ugelem bezpeénostni politiky je formulace jasné a zavazné koncepce feSeni bezpeénosti informaci
a definice zakladnich pfistupll pfi budovani bezpecénosti informaci spole¢nosti synlab czech s.r.o.
Hlavnimi procesy spole€nosti je laboratorni a ambulantni ¢innost, pfi které spole¢nost vystupuje jako
spravce a zpracovatel osobnich Gdaju a citlivych osobnich Gdaju (dale jen ,osobni idaje”) pacientl dle
zakona ¢. 110/2019 Sb., o zpracovani osobnich Udaji a o zméné nékterych zakonu a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (dale jen ,GDPR*). Dale spole¢nost zpracovava osobni Udaje zaméstnanc(l a tfetich stran,

které jsou vedeny v elektronické i tisténé podobé.
Z tohoto dlivodu jsou vytvoreny 4 zakladni oblasti bezpeénostni politiky:
- |. Pravidla pro vSechny uzivatele IT
- Il. Pravidla pro fizeni provoznich aktiv v oblasti IT
- lll. Pravidla pro spravu aplikaci
- IV. Soukromi a ochrana osobnich udaju

Bezpecnostni politika vytvari zaklad pro tvorbu internich norem — bezpecénostnich zasad a postupd,
bezpecnostnich standardd, smérnic a definuje zasady chovani vSech zaméstnanct i tfetich stran pfi
vyuzivani informacnich a telekomunikacnich technologii.

Vedeni spoleénosti deklaruje bezpecénostni politikou svou strategii trvalého zajistovani informacéni
bezpecnosti a ochrany osobnich udaju jako nedilné soucasti vSech Fidicich procesa.

K prosazovani bezpecnostni politiky a politiky ochrany osobnich udajd skupiny SYNLAB Group je ve
spole€nosti zaveden a rozvijen systém managementu bezpecnosti informaci vychazejici z GDPR.

Bezpecnostni politika je formulovana v nasledujicich bodech:

|. Pravidla pro vS§echny uzivatele IT
(tj. vSichni zaméstnanci, smluvni zaméstnanci a konzultanti)

VSichni uZivatelé informacnich technologii (dale jen ,IT“) zpracovavaji ve spole€nosti synlab czech
s.r.o. informace a osobni udaje v elektronické podobé prostiednictvim jednotlivych aplikaci. Tyto
informace zadavaji, ukladaji, méni, zalohuji za pouziti IT. Z tohoto divodu jsou stanoveny tyto dilCi
bezpec&nostni politiky:

» Incident Management

Jakékoliv naruseni nebo pokusy o naru$eni bezpec¢nosti informaci a osobnich udaju a vSechny
zjisténé bezpec€nostni nedostatky v IT systémech, musi byt oznameny manaZeru bezpeénosti
informaci.

E-mailova adresa pro témata tykajici se IT bezpecnosti je it-security@synlab.cz.

Na vSechna ohlaSeni naruSeni bezpecénosti informaci a zabezpec€eni osobnich Udaju nebo
nedostatk( nasleduje rychla reakce, a je pfijato opatfeni zabrarujici moznosti opakovani téchto
situaci v souladu s internim dokumentem PI.ISMS 01 Bezpec¢nostni incidenty.

> Pripustné vyuziti
Autorizovani uzivatelé IT systému musi dodrzovat zasady bezpecného pouzivani téchto systéma
a aktiv.
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Uzivatel musi dodrzovat pfijata organizacné-technicka opatfeni a zajistit bezpecnost informaci
o ochranu osobnich udaji ve fyzické a logické formé a chranit informace a osobni udaje pred
neopravnénym pfistupem a vyzrazenim.

» IT Outsourcing

Proces vybéru dodavatele musi byt dodrzovan, pficemz kazdy externi dodavatel sluzeb tykajicich
se IT sluzeb a produktl, musi splfiovat vesSkeré bezpecnostni pozadavky a je pravidelné
hodnocen a pfezkoumavan, viz QS 31 Vybér a hodnoceni dodavateld.

Pfistupova prava do aplikaci spole¢nosti jsou zastupcim dodavatelt pfidélovana pouze po
schvaleni manazera IT a Clena vedeni spoleCnosti, a to vrozsahu nezbytném pro pInéni
pfedmétu smlouvy dle interniho dokumentu P1.ISMS 04 Rizeni pfistupovych prav.

» Zadavani verejnych zakazek v oblasti IT

Zadavani vefejnych zakazek v oblasti IT se Fidi procesem vybéru dodavateld v souladu se
zakonem €.134/2016 Sh. o zadavani vefejnych zakazek.

Bezpecnostni pozadavky na hardware, software a sluzby, které jsou pfedmétem vefejné zakazky,
musi byt oznaceny a zahrnuty do specifikace poZzadavka.

» Management smluv o urovni poskytovanych sluzeb

Uroven sluzeb voblasti IT je dohodnuta, monitorovana, zaznamenavana a porovnavana
s definovanymi pozadavky.

> Pristup tietich stran

PFistup treti strany k IT systémim je nastaveny na bazi toho, co je nutné védét a s pfislusnymi
autorizacemi. Jedna se o smluvni partnery definované v interni dokumentaci.

Se tfetimi stranami musi byt podepsany dohody o zajisténi bezpecnosti informaci zachovani
dlveérnosti, které chrani spole¢nost pfed neopravnénym pristupem a modifikaci IT systéma.

Pred zpfistupnénim osobnich Udaja tfetim stranam, které zpracovavaji osobni Udaje musi byt
prostfednictvim smluvnich ujednani zajist€no zavedeni technicko-organizacnich opatfeni, ktera
chrani osobni data pfed bezpeénostnim incidentem, jako je ztrata, zpfistupnéni nebo zneuziti.

» Personalni zabezpeceni
Zaméstnanci s pfistupem k IT systémim si musi byt védomi své odpovédnosti za zachovani
bezpeclnosti informacnich systéml a zabezpeceni ochrany osobnich udaju.

UZivatelska pfistupova prava do jednotlivych aplikaci jsou poskytovana oddélenim IT na zakladé
pracovnich povinnosti a zruSena nebo zménéna spole¢né se zménami pracovniho zafazeni
v soucinnosti s personalnim oddélenim.

> Segregace povinnosti

Povinnosti a oblasti odpovédnosti je nutné rozdélit ve snaze sniZit moznost neopravnénych
Uprav, zneuziti IT systému nebo zpfFistupnéni osobnich udajd neopravnénym osobam.

Il. Pravidla pro fizeni provoznich aktiv v oblasti IT

IT infrastruktura je nezbytnou soucasti chodu spole¢nosti a musi splfovat vysoké naroky na
bezpeCnost a dostupnost. Proto byly stanoveny bezpecnostni politiky, které zajiStuji vysokou
bezpecnost dat v€etné osobnich dat, jak z pohledu jejich zneuziti, tak z pohledu integrity a kontinuity.
Je zajistén Fizeny pfistup k nim a tam kde je to potfebné, jsou data krytovana. Cely systém musi byt
monitorovan a fizeni jeho zmén a kontinuita zachovany.

Z téchto divodU jsou stanoveny nasledujici dilci bezpecnostni politiky:
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» Sprava datovych center
U datovych center je zajisténa pfimérena fyzicka a logicka ochrana.
Nezbytny opravnény pfistup do datového centra je zajistén pro spravce IT.

» Bezpe€nost sité
Nezbytny pfistup do sité spolecnosti synlab czech s.r.o. je poskytovan po pfislusné autorizaci.

Je nezbytné implementovat politiku silnych hesel a autentizaéni postupy, viz PLISMS 02
Pouzivani pfistupovych hesel.

Uzivatelé jsou jedine¢né identifikovatelni.

> Rizeni aktiv
Fyzicka aktiva jsou vedena v inventarnim soupisu.

IT systémy jsou klasifikovany, oznaceny a musi s nimi byt manipulovano s opatrnosti odpovidajici
jejich citlivosti.

» Fyzické zabezpeceni

Na vSech pracovistich spoleCnosti je zabranéno neopravnénému fyzickému pfistupu k majetku
spolecnosti synlab czech s.r.o. Ochranu majetku pomaha zabezpecit kamerovy systém, pravidla
jeho provozovani popisuje pracovni instrukce PL.ISMS 07 Kamerovy systém.

Pohyb aktiv je kontrolovan a provadén s fadnym povolenim.

» Kryptografické kontroly

Kde je to zapotfebi, je pouzito Sifrovani k ochrané duavérnych a striktné davérnych informaci
spole€nosti.

Zabezpecené postupy jsou pouzity pro generovani klicu, jejich distribuci, zruseni a skladovani
v souladu s internim dokumentem PI1.ISMS 05 Kryptografie.

» Firewall

Pfistup na a z externich siti je kontrolovan a zabezpe€en pomoci odpovidajici brany firewall
a podobnych metod.

PFistup pfes branu firewall, je sledovan a kontrolovan.

» Zalohovani

Kriticka data jsou zalohovana a pravidelné testovana z hlediska obnovy. Pravidla pro zalohovani
dat jsou popsana v internim predpisu QS 36 Zalohovani dat.

Zalohovana data a média jsou bezpecné udrzovana a skladovana.

» Monitorovani

Pfistup k zasadnim aplikacim a siti spole€nosti je sledovan proti podezfelé &innosti nebo
naruseni bezpecnosti.

» Antivirovy systém

Vhodnych nastrojli a metod je vyuzito pro zajisténi ochrany IT majetku spole¢nosti synlab czech
S.I.0.

Antivirovy software a nasazené procesy zajiStuje detekci, u€inné zadrzeni a zni€eni Skodlivého
kédu v siti spole€nosti. Antivirovy systém je centralné spravovan a aktualizovan, aby se zabréanilo
novym hrozbam.

> Rizeni zmén

Zmeény v oblasti IT aktiv vCetné aplikaci, serverd a sitovych zafizeni jsou provedeny
kontrolovanym zpusobem a po fadném schvaleni.

Pomoci pravidelného ovéfovani je kontrolovana ucinnost téchto kontrol.
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> Plan kontinuity v oblasti IT
Pro IT systémy s kritickou hodnotou je naplanovana kontinuita.

Pisemny kontinualni plan pro tyto kritické systémy je udrzovan, testovan a aktualizovan
oddélenim IT.

» Management rizik v oblasti IT

Spolecnost identifikuje, analyzuje a zmirfiuje rizika, ktera maji vliv na d{vérnost, integritu
a dostupnost aktiv IT systémd.

> Prace na dalku

Vzdalené pracovat v siti spole¢nosti je umoznéno pouze vybranych pracovnikim dle typu
pracovni pozice a vyhradné formou VPN.

Vyjimkou jsou pracovnici podpory IT, ktefi ke své praci mohou vyuzivat aplikaci TeamViewer.

VPN je mozné pouzivat vyhradné na zafizenich spole¢nosti i BYOD. Pravidla pro praci na dalku
jsou popsana v internim predpisu PI.ISMS 03 Prace na dalku.

» Mobilni zafrizeni

Mobilni zafizeni pouzivana pracovniky spole€¢nosti jsou schvalena k pouzivani vedenim
spolecnosti a podléhaji pravidelné servisni kontrole (vyjimkou jsou BYOD) a jsou chranéna proti
neopravnénému pfistupu pomoci hesla, PIN &i jiného systému. Pravidla pro praci s mobilnimi
zarizenimi jsou popsana v internim predpisu Pl.ISMS 03 Prace na dalku.

» Internetova ulozisté

Z cloudovych ulozist je povolen pouze OneDrive pro firmy, a to s firemnim office365 Uctem
(doména @synlab.cz nebo @synlab.com). Ukladani firemnich dokumentd na ostatni vefejné
cloudy je striktné zakazano.

> Rizeni pfistupu

Ugelem Fizeni ptistupu k informacim, osobnim udajdm a prostfedkdm informaénich systému
spole€nosti je zajistit, aby k nim méli pfistup pouze opravnéni uZivatelé. Pro pfistup k t€émto
informacim a osobnim Udajum jsou stanovena pravidla, kterd ur€uji postupy pro autorizaci,
zfizovani, zmény a odebirani pfistupovych prav.

Bezpecnostnim cilem je zajisténi Fizeni pfistupu realizaci opatfeni v nasledujicich oblastech:

a) sprava pfistupu uzivateld a odpovédnost uzivateld — systém spravy pfistupu zajisti
definovany postup pfidélovani, zmény a odebirani pfistupu, spravu hesel a kontrolu
pristupovych prav;

b) mobilni vypoletni prostfedky a prace na dalku — zvlastni pozornost musi byt vénovana
mobilnim vypocetnim prostfedkdm a prostfedkim umoznujicim praci na dalku, aby bylo
zabranéno jejich zneuZiti.

Privilegované pfistupy maji administratofi a spravci informaénich systému.

> Pristup dodavatelu k aktiviim

PFistup k aktivim spolecnosti maji pouze dodavatelé vybrani a periodicky hodnoceni dle internich
pravidel. S témito dodavateli jsou uzavieny pisemné smlouvy. Rizika plynouci ze vztah(
s dodavateli jsou identifikovana a vyhodnocovana v ramci managementu rizik ISMS.

lll. Pravidla pro spravu aplikaci
Ve spole€nosti jsou instalovany komeréni a zakazkové informaéni systémy. Na tvorbég, testovani

a spusténi zakazkovych informacénich systému se pfimo podileji vybrani pracovnici spole¢nosti.
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Z tohoto dlivodu jsou stanoveny tyto dil¢i bezpecénostni politiky:

» Licencni politika
Spolec¢nost respektuje zakonné normy a licenéni politiku dodavatelt jednotlivych softward. Je
povoleno pouzivat pouze schvaleny software, viz PI.ISMS 11 Pouzivani licenci.

Uzivatelé maji zakazano instalovat si samostatné software bez pfedchoziho schvaleni vedenim
spole€nosti.

» Vyvoj softwaru
Veskery software vyvinuty nebo pfizplsobeny pro pouziti ve spoleénosti musi odpovidat
standardnimu procesu vyvoje a musi zajistit, aby byly splnény pozadavky na IT bezpe&nost.

PFi vyvoji zakazkovych systémul spolupracuje spolec¢nost s dodavatelem, zadava pozadavky
a vytvafi zavazné specifikace, dle kterych je systém naprogramovan.

Testovani zakazkoveho systému probiha vzdy ve vyvojovém prostfedi, a to ve dvou krocich:
1. Nejprve testuje systém dodavatel dle harmonogramu testovani.
2. Nasledné uvolni verzi k testovani zadavateli.

Vyjimkou v ramci dvoukrokového testovani jsou opravy chyb (patche a hotpatche).

Pouze fadné otestované zakazkové systémy jsou implementovany do produkéniho prostiedi.

> Bezpecénost aplikaci

Aplikace provozované ve spole€nosti maji ovladaci prvky pro bezpelny vstup, zpracovani,
skladovani a vystup dat.

Aplikace jsou testovany na bezpec€nost pfed nasazenim.

Pfistup k aplikacim je omezen na opravnéné osoby a poskytnutd prava jsou stanovena na
principu minimalnich privilegii.

Uzivatelé jsou jedine¢né identifikovatelni.

» Sprava konfigurace

IT systémy jsou nakonfigurovany pro bezpecénost a jejich konfigurace jsou zdokumentovany
a zajistény.

» Zabezpeceni operac¢niho systému
Uzivatelsky pfistup k operaénimu systému je omezen a monitorovan.
Operacni systém je aktualizovany pomoci nové vydanych bezpecénostnich bali¢k.

» Zabezpeceni databaze

Databazové systémy jsou nainstalovany, konfigurovany a spravovany podle pfisnych
bezpe€nostnich norem.

Uzivatelsky pfistup do databaze je poskytnuty pouze po pfedchozi autorizaci a ovéreni, na bazi
nezbytného minima.

IV. Soukromi a ochrana osobnich udajua

VSichni zaméstnanci, smluvni zaméstnanci a konzultanti jsou povinni nakladat s osobnimi Udaji pouze
za UCelem plInéni pracovnich povinnosti a v souladu s povinnostmi stanovenymi zakonem, a to pouze
spole€nosti uréenymi prostfedky.

Jsou povinni chranit osobni Udaje pfed zménou, zni€enim, ztratou, neopravnénymi pfenosy, jinym
neopravnénym zpracovanim, jakoz i jinym zneuzitim osobnich Udaju. Je zakazano osobni Udaje
zpristupriovat tfetim osobam (mimo povéfenym osobam). To je dulezité zejména ve vztahu k osobnim
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udajim o pacientech a zaméstnancich, ale také k osobnim Udajlim tykajicich zakaznikd, dodavateld
a obchodnich partnert a dal$ich osob.

>

A\

\7

Ochrana udaji o zaméstnancich

VeSkeré zaznamy o zaméstnancich jsou vedeny na personalnim oddéleni nebo vedoucim
pracovnikem v uzam¢eném prostoru v souladu se zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udaji a s GDPR.

Ochrana udajli o pacientech

Udaje o pacientech jsou v elektronické podobé& uchovavany v aplikacich s chranénym piistupem
a pravidelné zalohovany.

Udaje o pacientech vedené v tisténé podob& jsou uloZzeny v archivu nebo pfiruénich
registraturach s omezenym pfistupem pro tfeti strany.

Ochrana udajua o tretich stranach

Udaje zakaznik(i, dodavatelti, obchodnich partnert a jinych smluvnich partnert jakozto subjekttl
osobnich udaji podléhaji pravidlim nastavenych dle platnych pravnich predpisu.

Prostfednictvim smluvnich ujednani je zabezpeleno, aby veSkeré subjekty, kterym mohou byt
osobni udaje zpfistupnény, respektovali pravo na ochranu soukromi a byly povinny postupovat
dle pravnich predpist tykajicich se ochrany osobnich udaju, zakona ¢&. 110/2019 Sb.,
0 zpracovani osobnich Udajlil a GDPR.

Dle pracovni smlouvy je zakazano sdélovat tfetim osobam specifické informace o pacientech,
které by bylo mozné zneuzit pro neopravnény pfistup k datiim pacientt.

Osobni udaje a citlivé osobni Udaje upravuje rozsahla vefejnopravni legislativni Uprava. Mezi
stéZejni zakony patfi zakon &. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani, zakon &. 373/2011 Sb., o specifickych zdravotnich sluzbach a zakon &. 110/2019
Sbh., o0 zpracovani osobnich udajia a GDPR.

S touto bezpec€nostni politikou jsou seznameni vSichni pracovnici spole€nosti synlab czech s.r.o a je
zavazna pro jejich chovani a jednani.
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